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SAFE Zugangsadministration

Registrierung und Verwaltung von ldentitatsadministratoren

Leitfaden

fir die Web-Anwendung fiir die Zugangsadministration

Version 1.0 (gultig ab SAFE V 1.8)

Die Verwaltung von Nutzern im SAFE-System erfolgt, wie in der Abbildung beschrieben,
dreistufig. Die Nutzer registrieren sich immer selbst. Sie werden dann von einem
Identitdtsadministrator freigeschaltet und verwaltet. Die Identitdtsadministratoren wiederum

werden von Zugangsadministratoren freigeschaltet und verwaltet.

Zugangsadministrator

| registriert

Identititsadministratoren

schalten frei und verwalten

Nutzer

Fir die Zugangsadministration steht eine Web-Anwendung zur Verfugung, die bei der
Bundesnotarkammer betrieben wird. Dieser Leitfaden enthalt Hinweise zur Nutzung dieser

Web-Anwendung.

(Die Registrierung von Nutzern und die Freischaltung und Verwaltung von Nutzern erfolgen

jeweils Uber separate Web-Anwendungen.)
Zugang zur Web-Anwendung fir Zugangsadministratoren:

https://safe.safe-justiz.de/safe-access-admin/

Zugang zur Testumgebung:


https://safe.safe-justiz.de/safe-access-admin/

https://safetest.safe-justiz.de/safe-access-admin/
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1 Allgemeine Grundsatze

Bei der Registrierung und Verwaltung von Identitatsadministratoren sind die in den nachsten

Abschnitten beschriebenen Grundsatze zu beachten:

1.1 Einschrankung der Rechte der Zugangsadministratoren

SAFE-Identitadten haben in ihrer Rolle als Zugangsadministratoren keinen Zugriff auf andere
SAFE-Identitaten (Nutzer). lhre Aufgabe besteht einzig und allein in der Registrierung und

Verwaltung von ldentitatsadministratoren.

Zugangsadministratoren sind nur flr ein bestimmtes Bundesland (oder den Bund) zustandig.
Sie kénnen nur fur dieses Bundesland Identitdtsadministratoren registrieren und verwalten.
Sie haben weder lesenden noch schreibenden Zugriff auf Identitdtsadministratoren anderer

Bundeslander.

1.2 Einschrankung der Rechte der Identitatsadministratoren

1.2.1 Einschrankung auf bestimmte Nutzergruppe

Ein Zugangsadministrator kann die Administratorenrechte der Identitdtsadministratoren, die
er verwaltet, auf Nutzer mit bestimmten Eigenschaften (Attribute) beschranken. Hierfiir wird
bei der Freischaltung ein bestimmtes Attribut (z.B. ,Justiz bei ,Kennziffer-Prafix)
eingetragen. Der Identitdtsadministrator kann dann nur solche Nutzer verwalten, die im Feld

.Kennziffer-Prafix“ ,Justiz* eingetragen haben.

1.2.2 Einschrankung auf bestimmte Rollen

Ein Zugangsadministrator muss die Administratorenrechte der Identitatsadministratoren fur

bestimmte SAFE-Rollen freischalten.
Die SAFE-Rolle setzt sich zusammen aus dem ,Rollentyp* und dem ,Rollenwert®.

e Der Rollentyp gibt die Anwendung an, auf die sich die Rolle bezieht (z.B.
ZenVG).

e Der Rollenwert beschreibt die Rechtegruppen innerhalb dieses Rollentyps
(z.B. ZenVG_GV).



Jede Identitat kann mehrere Rollentypen und zu jedem Rollentyp einen oder mehrere
Rollenwerte innehaben. Es ist moglich, dass ein Rollentyp fir mehrere Anwendungen

genutzt wird.

Jedem Identitatsadministrator muss mindestens eine bestimmte Rolle (Rollentyp +
Rollenwert), die er verwalten darf, zugeordnet werden. Ihm kénnen beliebig viele Rollen

zugeordnet werden.

Der Identitatsadministrator kann nur solche Nutzer finden und verwalten, die Uber den/die

entsprechende/n Rollentyp/en und Rollenwerte verfligen.

2 Anmeldung

Die Anmeldung ist nur mit Hardwarezertifikat Uber die sogenannte Clientauthentifizierung

moglich.

Um das Hardwarezertifikat fir die Anmeldung verwenden zu konnen, missen

folgende Anforderungen enthalten sein:
keyUsage = digitalSignature, keyEncipherment
extendedKeyUsage = clientAuth

Diese Funktionalitdten sind beispielsweise integriert in den Signaturkarten der
TeleSec - Trust Center der Deutschen Telekom AG, DGN - Deutsches
Gesundheitsnetz, Trustcenter der Bundesnotarkammer (einschlieRlich beA Karte), D-

Trust Trustcenter der Bundesdruckerei, Bayern PKI sowie der DATEV Signaturkarte.

Die Anmeldung an der Web-Anwendung setzt voraus, dass der Zugangsadministrator im

SAFE-System als solcher registriert ist.

Hierfir muss sich der Zugangsadministrator zunachst selbst Uber die SAFE-
Registrierungsanwendung registrieren. Dies gilt sowohl fir das SAFE-Echtsystem

https://safe.safe-justiz.de/safe-reqistration-client/ als auch fur das SAFE-Testsystem

https://safetest.safe-justiz.de/safe-registration-client/.



https://safe.safe-justiz.de/safe-registration-client/
https://safetest.safe-justiz.de/safe-registration-client/

2.1 Registrierung als Zugangsadministrator

Bei der Registrierung muss er den Rollentyp ,SAFE — Administrationsrollen fir SAFE* und
den Rollenwert ,Zugangsadmin® auswahlen - siehe Abbildung Bildschirmausschnitt SAFE-

Registrierungsanwendung:

Meuen Rollentyp hinzufugen

Fadlnntye auveihinn

RAFE - Administmtionerolien flir SAFE

Ballamwisrt sumwiblen Cmwbhilte follenvweris
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Zwingend anzugeben sind die Pflichtfelder ,Name*, ,Vorname®, ,Bundesland® und ,E-Mail-
Adresse”. Zudem muss der Offentliche Schlissel des Hardwarezertifikats hochgeladen
werden. Einzelheiten sind im Leitfaden fur die Registrierungsanwendung aufgefihrt. Nach

Abschluss der Registrierung wird eine Nutzer-ID angezeigt. Diese muss notiert werden.

Die Freischaltung der Zugangsadministratoren wird von der BLK-AG IT-Standards
veranlasst. Bitte senden Sie die Nutzer-ID und Name, Vorname, Bundesland und E-Mail-
Adresse des Zugangsadministrators mit der Bitte um Freischaltung an die Koordinatorin

Daniela Freiheit, freineit@it-justiz.de.

2.2 Anmeldung an der Anwendung

Die Anmeldung als Zugangsadministrator ist nur mittels Clientauthentifizierung per

Hardwarezertifikat (SmartCard) mdglich.
Fir eine erfolgreiche Anmeldung muss lhr Hardwarezertifikat im Browser hinterlegt sein.

Fir die Einbindung eines Hardwarezertifikates (Kryptographie-Modul) im Browser gibt es
keine allgemeingultige Beschreibung. Nutzen Sie bitte die Anleitung lhres Kartenausstellers.

Sie bendtigen auf jeden Fall eine Treibersoftware.


mailto:freiheit@it-justiz.de

Nach der automatischen Anmeldung gelangen Sie zur Hauptseite der Anwendung.

3 Nutzungshinweise

3.1 ldentitatsadministrator bearbeiten

3.1.1 ldentitatsadministrator suchen

Uber die Suchmaske koénnen die Identitatsadministratoren, die freigeschaltet oder bearbeitet

werden sollen, gefunden werden.
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In jedem Suchfeld kénnen Sie den gesamten Suchbegriff oder einen Teil eingeben. Geben
Sie z.B. unter Name ,Mayer” ein, so werden alle Identitatsadministratoren gefunden, fur die
Sie berechtigt sind und deren Name ,Mayer” enthalt. Also Mayer, Mayerhéffer, Miller-Mayer,
etc... Grol- und Kleinschreibung hat auf die Suche keine Auswirkung. Die Suche wird

ausgelost, wenn Sie auf Suche klicken oder im Suchfeld die Eingabetaste (Enter) driicken.

Wenn Sie eine Ubersicht (iber alle Nutzer erhalten mdchten, klicken Sie ohne die Eingabe
eines Suchbegriffs auf Suche oder Enter. Wird die Option ,Nur Nutzer mit unbearbeiteten
Rollen® angewahlt, so erscheinen nur die Identitatsadministratoren, die noch nicht

freigeschaltet sind.

Das Ergebnis der Suche wird tabellarisch unter den Eingabefeldern angezeigt. Rot markierte

Zeilen kennzeichnen ldentitdtsadministratoren, die noch nicht freigeschaltet sind.
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Am unteren Ende der Tabelle wird die Gesamtzahl der gefundenen Eintrdge dargestellt.
Besitzt eine Suche mehr als 50 Treffer, so werden die ersten 50 Datensatze angezeigt. Die
restlichen Datensatze kdnnen Uber die Seitenzahlen oder die Navigationspfeile aufgerufen
werden. Ein einfacher Navigationspfeil springt dabei zur nachsten oder vorgehenden Seite.

Doppelte Navigationspfeile springen zur ersten oder letzten Seite.

& |t y | 1- 47 von 47 Eintragen

Uber das Bearbeiten-Symbol am Anfang jeder Zeile gelangen Sie zu den Detailangaben des
jeweiligen Identitdtsadministrators. Diese sind in die Reiter ,Persoénliche Daten”

»Rolleneinschrankung“ und ,Eigenschaftseinschrankung“ unterteilt.



3.1.2 Personliche Daten
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Etwaige Anderungen kénnen Sie direkt mit einem Klick auf Speichern (ibernommen oder Sie

wechseln mit einem Klick auf Weiter zur Registerkarte Rolleneinschrénkungen.

3.1.3 Rechte fir bestimmte Rollen vergeben

Hier kébnnen Sie Administratorenrechte fir bestimmte SAFE-Rollen freischalten (siehe auch
unter 1.2.2). Der Identitatsadministrator kann spater nur auf diejenigen Nutzer zugreifen, die
mindestens einen dieser Rollenwerte innehaben. Er kann auch nur diese Rollen fir Nutzer

freischalten.

Einzelheiten zu den SAFE-Rollentypen und Rollenwerte finden Sie in der Anlage.



Bitte beachten Sie, dass die Rollenwerte egvp_anonym und ZenVG_Rollenabfrage nicht
zugeordnet werden dirfen. Es handelt sich bei diesen Rollen um technische Rollen, die
keinerlei Berechtigungen fir Nutzer abbilden, sondern nur von speziellen Clients bzw.

Fachanwendungen bendétigt werden.

Suche Persénliche Daten Rolleneinschrankun Eigenschaftseinschrankungen

+ Weiteren Rollentyp hinzufilgen Hier kénnen Sie neue Rollentypen und -werte

auswahlen und hinzuflgen. Es muss
mindestens eine Rolle gesetzt sein.

|dentititsadministrationsrechte: © freischalten Mit Hilfe der Steuerungsetlemente kénnen Sie

eine |dentitdtsadministrationsanfrage
wahlweise freischalten oder ablehnen.

Uber den Button ,Weiteren Rollentyp hinzufligen“ rdumen Sie dem ldentitdtsadministrator

Administrationsrechte fiir die gewlinschten Rollen ein.

Klicken Sie dafur auf Weitere Rollentypen hinzufiigen. Damit &ffnet sich ein neues Formular,

mit dessen Hilfe Sie einen Rollentyp und Rollenwerte auswahlen kénnen.

Neuen Rollentyp hinzufligen

Rollentyp auswihlen

:ZenVG - Zentrale Vollstreckungsgerichte j

Rollenwert auswahlen Gewdhlte Rollenwerte

GV
Hoster

InsO
TechAdmin-Land » I

Test
VollG

VVB-EA il

WB-W
ZenVG-Sachbearbeitung
ZenVG_Rollenabfrage

s

Wahlen Sie in dem obersten Auswahlfeld einen Rollentyp aus.

Sobald Sie einen Rollentyp gewahlt haben, werden lhnen die zu dem Rollentyp verfiigbaren
Rollenwerte angezeigt. Sie wahlen einen Rollenwert aus, in dem Sie auf den jeweiligen
Rollenwert klicken. Nach dem Anklicken wird dieser Wert in die rechte Spalte verschoben.

Sie kdnnen so mehrere Rollenwerte auswahlen.



Eine Auswahl zurlicksetzen kdnnen Sie, indem Sie in der rechten Spalte, den jeweiligen
Rollenwert selektieren. Somit wird der Wert wieder in der linken Spalte (Rollenwert

auswéhlen) hinzugefugt.

Wenn Sie lhre Auswahl beendet haben, bestatigen Sie diese indem Sie auf Rollentyp

hinzufiigen klicken.

Der Button Rollentyp hinzufiigen ist erst aktiviert und kann angeklickt

werden, sobald Sie einen Rollentyp und mindestens einen Rollenwert

ausgewaéhlt haben.

Nach dem Klick auf Rollentyp hinzufiigen schlief3t sich das Formular. Der Rollentyp und die

ausgewahlten Rollenwerte werden tabellarisch angezeigt:
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Abbildung 1: Anzeigen des ausgewahlten Rollentyps und -werte

Méchten Sie einen Rollenwert 16schen, so klicken Sie auf das Minus hinter dem jeweiligen
Rollenwert. Nach einer Bestatigung wird diese Rolle geléscht. Wenn nur ein Rollenwert flr
den Rollentyp gewahlt wurde, so wird die ganze Zeile geléscht. Wenn mehr als ein

Rollenwert dem Rollentyp zugeordnet wurden, so wird lediglich dieser Rollenwert geldscht.

Moéchten Sie den gesamten Rollentyp aus lhrer Auswahl |6schen, so klicken Sie auf das
Léschen-Symbol in der Spalte ,Aktionen“. Mdchten Sie die Zuordnung der Rollenwerte

bearbeiten, so klicken Sie auf das Bearbeiten-Symbol in der Spalte ,Aktionen®.

10



Sie konnen beliebig viele Rollentypen und Rollenwerte hinzufligen, in dem Sie auf den
Button Neuen Rollentyp hinzufiigen klicken. Beachten Sie, die Rollentypen, die Sie bereits

ausgewahlt haben, werden Ihnen nicht mehr zur Auswahl gestellt.

Der Identitatsadministrator muss dann noch tUber den Button ,freischalten® aktiviert werden.
Nach der Aktivierung kann der Identitdtsadministrator sofort seine Arbeit aufnehmen. Ein
zusatzliches Speichern ist nicht erforderlich. Der Status des Freischaltung wird direkt nach
dem Textfeld ,ldentitdtsadministrationsrechte® angezeigt. Es koénnen folgende Status
unterschieden werden:

@

bestatigt
in Bearbeitung

0 abgelehnt

Wenn Sie |hre Auswahl abgeschlossen haben und den ldentitatsadministrator mit dem
Button ,Freischalten“ bestéatigt haben, gehen Sie entweder Uber Weiter oder direkt auf die

Registerkarte Eigenschaftseinschrdnkungen.

3.1.4 Eigenschaftseinschrankungen

Wie unter Abschnitt 1.2.1 beschrieben, kdénnen Sie unter der Registerkarte
Eigenschaftseinschrénkungen angeben, welche Nutzergruppen der ldentitdtsadministrator

verwalten darf.

11
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Dabei ist die Einschrankung auf das Bundesland bereits vorbelegt und kann nicht durch Sie

geandert werden.

Sie kénnen Uber diese Einschrankung hinaus beispielsweise durch Angabe eines Kennziffer-

Préafixes (Justiz, Finanzen, Zoll, Kommunen) erreichen, dass der Identitdtsadministrator nur

Nutzer, die das von lhnen angegebene Kennziffer-Prafix bei der Registrierung eingetragen

haben, sehen und verwalten darf.

Bitte beachten Sie, dass sichergestellt ist, dass die von Ihnen

ausgewéhlten Daten von den Nutzern auch exakt in der gewéhlten

Schreibweise angegeben werden! Andernfalls kann der

Identitétsadministrator die Nutzer nicht finden.
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Die Felder ,Externe-ID*“ und ,,Gruppe” diirfen nicht zur Einschrankung von Rechten
genutzt werden, da diese Attribute ausschlieBlich von speziellen Anwendungen
genutzt werden."

Zur Bearbeitung der Eigenschaften kénnen Sie wahrend der Bearbeitung des
Identitdtsadministrators, mit einem Klick auf Weiter zu der Registerkarte

Eigenschaftseinschrdnkung navigieren oder direkt die Registerkarte anklicken.

Bestéatigen Sie die Anderungen mit einem Klick auf Speichern.

3.2 Identitatsadministratoren loschen

Um einen Identitdtsadministrator zu I6schen, klicken Sie in der Suchergebnisliste auf das
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! »Externe-ID“ wird flr den Fachdatenimport im EGVP und ,Gruppe” von der Virtuellen Poststelle der DEHSt genutzt. Beide Felder sind
derzeit nicht fir Einschrankungen der Identitatsadministratoren geeignet.
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Nach dem Klicken auf das Léschen-Symbol missen Sie das Léschen bestatigen.

Lschen bestdtigen

Der Benutzer 'idadmin4test’ wird unwideruflich geldscht. Wollen Sie den Benutzer wirklich

endgliltig laschen?

Nach dem Bestatigen wird der Identitdtsadministrator geloscht. Eine Statusmeldung bestatigt

das Loschen.

© Der Benutzer mit dem Benutzernamen 'ansgarkonermann’ wurde erfolgreich geldscht. Schliefien

3.3 Abmelden

Hinweis! Sie kdnnen sich aus einer SSL-authentifizierten Verbindung nur durch Schliel3en
des Browsers abmelden. Bitte SchlieRen Sie den Browser, wenn Sie die Freischaltung oder

Verwaltung der Identitatsadministratoren beendet haben.

3.4 Benutzerkonto loschen

Wenn Sie |hr eigenes Benutzerkonto lI6schen moéchten, klicken Sie unten rechts in der

Anwendung auf Benutzerkonto I6schen.

14
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Sie missen das Léschen bestatigen. Beachten Sie, dass Ihr Account unwiderruflich geléscht

wird.

4 Vorgaben fiur die Registrierung von
Identitatsadministratoren fur die Rollentypen ZenVG
und JP-VP

Es ist hilfreich - und wird dringend empfohlen — Identitdtsadministratoren durch Eintragung

¢ eines Kennziffer-Prafix

a) Justiz

b) Finanzen
c) Kommunen
d) Zoll

auf ein Ressort zu beschranken und/oder

e der Behorden-Kennziffer (XJustiz — ID im Ressort Justiz) im Feld ,Kennziffer” auf eine
bestimmte Behdrde zu beschranken.

Beide Felder werden als Pflichtfelder im Registrierungsclient des gemeinsamen

Vollstreckungsportals der Lander definiert.
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5 Support

Eventuelle Supportfragen mussen innerhalb der einzelnen Lander geblndelt und, soweit

moglich, landesintern beantwortet werden.

Der fachliche Support fur die Identitdtsadministratoren erfolgt durch die jeweiligen

Zugangsadministratoren.

Fur technische Supportanfragen der Zugangsadministratoren steht die Kontaktadresse

technischersupport@safe-justiz.de zur Verfugung.

Beschreiben Sie dabei bitte Ihr Problem und geben Sie die genutzte Browserversion an. (Die

Version lhres Browsers finden Sie meist im Menu Hilfe unter dem Menupunkt "Gber".)

Um eine effiziente Bearbeitung von Support-Anfragen gewahrleisten zu kénnen, ist fur jedes
Bundesland und den Bund jeweils der Zugangsadministrator nebst Vertreter als
supportberechtigt benannt. Diese Supportberechtigten leiten Supportanfragen geblindelt an

die angegebene Kontaktadresse weiter.
Oder per E-Mail.

Bitte geben Sie eine genaue Schritt flr Schritt-Anleitung und die Browserversion, die Sie

verwenden, an. Sie erhalten diese Information Uber Kontakt.

16
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6 Anlagen

6.1 Rollen JP-VP und ZenVG

Zuordnung Rollenwert Beschreibung Berechtigung im Verfahren
zu Rollen-
typen
(falls
unterschiedliche
gewlinscht)
JP-VP | ZenVG Portal Landesverfahren
Einsicht in Einlieferung von
X X o Gerichtsvollzicher S.chgldnt.arverzeichniseintrége E?nt.ragungsanordnungen
Einsicht in Einlieferung von
Vermobgensverzeichnisregister Vermogensverzeichnissen
Einsicht in Einlieferung von
X X (o Ireser e Sc.hu!dne.rverzelchnlselntrage Eintragungsanordnungen
(Einsicht in
Vermdgensverzeichnisregister)
Verwaltungsvollstreckungsbehdrde mit | Einsicht in Einlieferung von
X X VVB-EA Recht zur Einlieferung von Schuldnerverzeichniseintrage Eintragungsanordnungen
Eintragungsanordnungen
Verwaltungsvollstreckungsbehdrde mit | Einsicht in Einlieferung von
X X VVB-VV Recht zur Einlieferung von Vermdgensverzeichnisregister Vermogensverzeichnissen
Vermdgensverzeichnissen
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Einsich Eintrag/Einliefi g
Schuldnerv h intrage Hemmnissen

Einsich Zuordnung von Hemmnissen
Vermdg hnisregister

ortliches Vollstreckungsgericht

Bearbeitung und Léschung
Hemmnissen
Bestatigung von H
mit folgender Léschung
Schuldnereintrags
E h Verwaltung v
Schuldnerv ichnis g Schuldnereintrag
E h Verwaltung v
ZenVG-Sachbearbeitung | Sachbearbeiter im ZenVG Vermogensverzeichnisregister Vermogensverzeichnissen
Abdruckempfa g r bearbeiten Verwaltung von Hemmnissen
Kosten bearbei Statistik bearbeiten

Revision bearb eeeee

S R KTt o g‘ d”’ d“g d dggf a //////////////////////

Elnsmhtnehmer:SV Eglhsl:f:rtmé eeeee ichniseintrage ////////////////////////////%

o< mio
o :

E— ////////////////////////////////

e
ausgerollten Software-Releases wahrend der Testphase
berechtigt (Test zur Abnahme)

Abdruckempfasnger Abdruckempfanger z;e"“tk‘g“l”gé“me B //////////////////////
Servicestelle | Mitarbeite ostelle des %
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6.2 Rollen BNotK-ZTR

Rollenwerte des Berechtigung im Verfahren

Rollentyps BNotK-ZTR

OLG-Admin

Vornahme von Programmeinstellungen des ZTR und Pflege der Gerichtsdaten im
Gerichtsverzeichnis der BNotK jeweils flir die Amtsgerichte eines oder mehrerer
Oberlandesgerichtsbezirke

Verwaltung der Gerichtsadmin-Rollen fir die Amtsgerichte eines oder mehrerer
Oberlandesgerichtsbezirke

Gerichtsadmin

Vornahme von gerichtsweiten Einstellungen der Schnittstellen des ZTR flir ein oder mehrere
Amtsgerichte

Vornahme von Programmeinstellungen des ZTR und Pflege der Gerichtsdaten im
Gerichtsverzeichnis der BNotK, jeweils flir ein oder mehrere Amtsgerichte

Benutzerverwaltung fir die anderen Rollen (aul3er der Gerichtsadmin-Rollen) fir ein oder mehrere
Amtsgerichte

ZTR-Sterbefallbearbeitung | Sterbefallbearbeitung (§ 78c BNotO)

ZTR-Registerabfrage Registerabfragen (§ 78d Abs. 1 Satz 1 Nr. 1, Fall 2 BNotO)

ZTR-Meldung Ubermittlung von Verwahrangaben (§ 78b Abs. 1 Satz 1 BNotO) und Einsicht in eigene Registrierungen (§

78d Abs. 2 BNotO)

ZTR-Eingangsbestatigung | Eingangsbestatigungen nach §§ 3 Abs. 3 Satz 2, 7 Abs. 4 Satz 1 ZTR-VO

20



